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dostawcy lata
.  Wstep

Niniejsza polityka opiera sie na miedzynarodowo uznanych normach ISO 27001
dotyczacych bezpieczenstwa informacji i 27002 dotyczacych technologii
informatycznych i ma zastosowanie do firm outsourcingowych IT Ilub innych
zewnetrznych dostawcéw (zwanych dalej fgcznie ,Uzytkownikiem”), ktérym udziela sie
dostepu do sieci komputerowej lub komunikacji elektronicznej VPK Packaging Group NV
lub jednej lub wiecej jej spotek zaleznych lub stowarzyszonych (zwanych dalej fgcznie
»VPK”).

W zamian za udzielenie takiego Dostepu przez VPK, Uzytkownik zgadza sie na warunki
niniejszej polityki.

Polityka ta skfada sie z 3 czesci:

1. Kontrola dostepu: obowigzki, ktére Uzytkownik musi spetnic¢, i procedury, ktore
Uzytkownik musi przestrzegaé, aby ograniczy¢ (nieautoryzowany) dostep do sieci VPK.



2. Podczas dostepu: obowigzki, ktore Uzytkownik musi spetnié, i procedury, ktérych
Uzytkownik musi przestrzega¢ podczas dostepu do sieci VPK.

3. Rézne: inne postanowienia dotyczgce bezpieczenstwa informacji i technologii
informatycznych, w tym procedura powiadamiania w przypadku zagrozenia
bezpieczenstwa sieci lub incydentu.

Obowiagzki wynikajgce z niniejszej polityki obejmujg upowaznionych pracownikow,
kontrahentéw i innych przedstawicieli Uzytkownika. Uzytkownik musi poinformowaé
wszystkich upowaznionych uzytkownikéw, ktérzy bedg korzysta¢ z VPK Networks, o
swoich obowigzkach wynikajgcych z niniejszej polityki, ale Uzytkownik pozostaje w petni
odpowiedzialny za naruszenia wobec VPK.

Jedli ktorykolwiek Uzytkownik nie bedzie przestrzegat niniejszej polityki, wéwczas taki
Uzytkownik moze, oprdcz wszystkich innych srodkéw zaradczych, wedtug wytgcznego
uznania VPK, od tego momentu nie by¢ uprawniony do $wiadczenia ustug dla VPK i/lub
zostac pozbawiony dostepu do VPK Networks.

Stowa pisane wielkimi literami majg znaczenie opisane w tytule 2.

II.  Definicje

v “,Dostepny” oznacza wszelkie uprawnienia lub uprawnienia, jakie Uzytkownik moze
posiada¢ w celu przeglgdania, pobierania, tworzenia lub modyfikowania informacji w
sieci VPK, infrastrukturze VPK lub dowolnej innej aplikacji VPK.

v’ ,Sesja zdalna” oznacza dowolny dostep do sieci VPK nawigzany poprzez
potgczenie dial-up lub potgczenie ciggte.

v Informacje poufne VPK” nalezy zdefiniowac¢ jako informacje odnoszace sie do
przesztych, obecnych i przysztych badan, rozwoju, dziatalnosci biznesowe;j,
produktow, ustug i wiedzy technicznej VPK. Informacje poufne VPK obejmujg, ale nie
ograniczajg sie do, informacji technicznych i biznesowych odnoszacych sie do
wynalazkow lub produktéw VPK, badan i rozwoju, produkcji, wytwarzania i procesow



inzynieryjnych, informacje o kosztach, zyskach lub marzach, umiejetnosciach i
wynagrodzeniach pracownikéw, finansach, klientach, marketingu, produkcji,
przysztych planach biznesowych oraz wszelkie zastrzezone lub poufne informacje
stron trzecich, do ktorych Uzytkownik moze mie¢ dostep

v' Termin ,Sieé(i) VPK” odnosi sie do dowolnego komputera VPK lub zasobu lub sieci
komunikacji elektronicznej, ktére przetwarzaja, przechowujg lub przesytajg dane lub
informacje VPK, w tym Poufne Informacje VPK.

lll.  Czego (nie) robi¢

1. KONTROLA DOSTEPU

1.1 Wprowadzenie

Uzytkownik moze uzyska¢ dostep i korzysta¢é z VPK Networks tylko w zakresie
niezbednym do rozwijania relacji biznesowych lub ustugowych z VPK. Uzytkownik
zgadza sig, ze nie bedzie w inny sposéb korzysta¢ ani uzyskiwa¢ dostepu do VPK
Networks, do wiasnego uzytku lub w jakimkolwiek innym celu.

Ponadto:

a. Uzytkownik ma dostep wytgcznie do sieci VPK i informacji VPK, w tym
poufnych informacji VPK, do ktérych uzytkownik uzyskat specjalne prawa
dostepu od VPK.

b. Uzytkownik nie bedzie podejmowat préb nieautoryzowanego dostepu do
sieci VPK ani nie bedzie zezwalat nieautoryzowanym osobom na dostep
do sieci, danych lub informacji VPK.

c. Uzytkownik nie bedzie uzyskiwat dostepu ani podejmowat prob uzyskania
dostepu do zadnych sieci lub systemow stron trzecich za posrednictwem
sieci VPK, chyba ze uzyska pisemne upowaznienie od VPK.

d. Identyfikator uzytkownika VPK moze by¢é uzywany wytgcznie do
logowania sie do sieci VPK i nie jest przeznaczony do uzytku w zadnej
innej sieci.

e. Uzytkownik nie bedzie replikowat ani przechowywat informacji VPK w
sposob, ktéry niepotrzebnie ujawnia informacije.



f.  Uzytkownik wdrozy zabezpieczenia poufnosci podsumowane w sekcji
2.5.

Uzytkownikowi nie wolno wprowadzaé, dodawaé, usuwacé ani w zaden inny sposéb
modyfikowa¢ Sieci VPK ani danych dostepnych za posrednictwem Sieci VPK, z
wyjatkiem przypadkow, w ktorych Uzytkownik zostat do tego upowazniony przez VPK na
pismie.

1.2 Bezpieczenstwo fizyczne i Srodowiskowe

Sprzet uzytkownika, taki jak komputery PC, stacje robocze i inny sprzet ICT, ktéry
uzyskuje dostep do sieci VPK:

a. Bedzie fizycznie dostepny wytgcznie dla upowaznionych pracownikow, kontrahentéw
i innych przedstawicieli uzytkownika.

b. Musi wykorzystywac kontrole, ktére ograniczajg dostep do sieci VPK wytgcznie dla
upowaznionych pracownikow, kontrahentow i innych przedstawicieli uzytkownika.

c. Nie bedzie zawiera¢ zadnego oprogramowania ani potgczenia ze zdalnym weztem,
ktore umozliwia routing TCP/IP, chyba Ze taka mozliwo$¢ routingu jest wytgczona.

d. Nie bedzie wykorzystywaé funkcji automatyzujgcej hasta w procesie logowania, takiej
jak przechowywanie hasta w makrze, skrypcie logowania lub klawiszu funkcyjnym lub
zaznaczenie pola ,zapisz hasto”.

e. Uzytkownik musi sie wylogowac przed opuszczeniem zasobow komputerowych.

1.2 Uwierzytelnianie uzytkownika
Administracja identyfikatorami uzytkownikow VPK. VPK moze administrowac

przydziatem indywidualnych identyfikatorow uzytkownikéw Uzytkownikowi, w takim
przypadku Uzytkownik musi dostarczy¢ VPK:

a. Jesli to mozliwe, petne imie i nazwisko kazdej osoby, ktéra bedzie miata dostep do
sieci VPK.

b. Niezwtoczne powiadomienie, na pisSmie, o zakonczeniu stosunku pracy Ilub
przydzieleniu os6b z dostepem do sieci VPK, aby indywidualne identyfikatory logowania



uzytkownikow mogty zosta¢ zmienione, a VPK mogto podjgé inne srodki w celu
zapobiegania nieautoryzowanemu dostepowi.

Administracja __identyfikatorem _uzytkownika. Uzytkownikowi moze zostaé
przydzielony blok identyfikatorow uzytkownika, w takim przypadku Uzytkownik jest
odpowiedzialny za zarzgdzanie i administrowanie identyfikatorami uzytkownika w
ramach swoich operacji.

a. Uzytkownik musi rejestrowac¢ przydziat identyfikatoréw uzytkownika w rejestrze, aby
zapewnic¢ spéjnosé, unikng¢ duplikacji i pociggngé poszczegdlinych uzytkownikéw do
odpowiedzialnoéci za ich uprawnienia dostepu do sieci VPK. Na Zzgdanie VPK
Uzytkownik musi dostarczy¢ VPK kopie swojego biezgcego i historycznego rejestru
identyfikatorow uzytkownika VPK.

b. W miare mozliwosci Uzytkownik podejmie srodki, aby zapewni¢, ze pojedynczy
identyfikator uzytkownika nie zostanie przypisany wielu uzytkownikom.

c. Po zakonczeniu stosunku pracy lub przydzieleniu osobom identyfikatora uzytkownika,
Uzytkownik niezwtocznie uniewazni identyfikator uzytkownika dla takiego uzytkownika.

Poswiadczenia uwierzytelniajgce. VPK moze ustanowi¢ mechanizm silnych
poswiadczen uwierzytelniajgcych, takich jak, ale nie wytacznie, certyfikaty cyfrowe,
tokeny, karty inteligentne i dane biometryczne, aby zapewni¢ dostep, rozliczalnos¢ i
uniewaznienie. Po ustanowieniu takiego mechanizmu VPK przekaze Uzytkownikowi
uzasadnione powiadomienie o tym.

Hasta. Hasta musza by¢ zgodne z nastepujgcymi standardami:

a. VPK okresli dtugos¢ hasta lub zgodzi sie na nig w przypadku, gdy Uzytkownik musi je
utworzyc.

b. Hasto musi by¢ nieczytelne i z niczym sie nie kojarzace

c. Hasto musi zosta¢ zmienione, gdy istnieje podejrzenie, ze zostato udostepnione
nieautoryzowanemu uzytkownikowi Uzytkownika lub innej osobie trzeciej.

d. Hasto musi zosta¢ zmienione na proste zgdanie VPK.



Poufnosé identyfikatorow uzytkownika i _hasel. Uzytkownik potwierdza, ze kazdy
identyfikator uzytkownika lub hasto przyznane Uzytkownikowi przez VPK bedzie
uwazane za Poufne Informacje VPK i jest przeznaczone wytacznie do uzytku
Uzytkownika w zwigzku z jego relacjg biznesowa lub ustugowg z VPK. Uzytkownik musi
zaszyfrowa¢ wszystkie identyfikatory uzytkownika i hasta. Uzytkownik nie bedzie
udostepniat, ujawniat ani wykorzystywat w Zaden nieautoryzowany sposob
identyfikatorow uzytkownika i haset przyznanych przez VPK. Uzytkownik ponosi
odpowiedzialnos¢ za dziatania oséb korzystajgcych z identyfikatorow uzytkownika i
haset w celu uzyskania dostepu do sieci VPK. Uzytkownik bedzie chroni¢, bronic¢ i
zwalnia¢ VPK z odpowiedzialnosci za wszelkie zgdania, roszczenia, dziatania lub
przyczyny dziatan, straty, szkody, koszty, wydatki, wyroki, nagrody, grzywny, kwoty
zaptacone w ramach ugody i inne zobowigzania wynikajgce z zaniedbania przez
Uzytkownika zachowania bezpieczenstwa i poufnosci identyfikatoréw uzytkownika i/lub
haset uzywanych do uzyskania dostepu do sieci VPK.

Odwofanie przez VPK. VPK moze odwota¢ identyfikatory i hasta w dowolnym
momencie, wedtug wytgcznego uznania VPK, w takim przypadku identyfikator
uzytkownika lub hasto zostang usuniete.

2. Podczas dostepu

2.1 Informacje ogéline

Uzyskujgc dostep do Sieci VPK, Uzytkownik zobowigzany jest upewni¢ sie, ze jego
wlasne systemy i sieci sg odpowiednio chronione przed jakgkolwiek niekorzystng
interakcjg z Siecig VPK i upewni¢ sie, ze Sie¢ VPK nie jest narazona na zadne
zagrozenia bezpieczenstwa w wyniku Dostepu Uzytkownika do Sieci VPK.

2.2 Zmiany uzytkownika w systemach VPK

W przypadku wszelkich zmian wprowadzanych przez Uzytkownika w systemach
produkcyjnych VPK, w tym, ale nie wylgcznie, w programach, konfiguracji lub
srodowisku, Uzytkownik:

a. Przed wdrozeniem, w petni zweryfikuje takie zmiany w systemie testowym, ktory
replikuje system produkcyjny VPK,



b. Uzyska wczesniejszg zgode VPK, a nastepnie zaplanuje zmianeg, z wyjatkiem sytuac;ji
wyjatkowych, w ktérym to przypadku Uzytkownik powiadomi VPK w ciggu dwudziestu
czterech (24) godzin od zmiany.

c. Dostarczy zaktualizowang dokumentacje i procedury wycofania, jesli sg stosowne, do
VPK w momencie zmiany.

d. Utworzy, bedzie prowadzi¢ i administrowaC¢ pisemnym dziennikiem zmian,
obejmujgcym date/godzine, nazwisko personelu autoryzujgcego VPK i zmiane
funkcjonalng, ktéry bedzie dostepny przez jeden rok na zgdanie VPK, w ciggu
dwudziestu czterech (24) godzin od takiego zgdania.

UWAGA: jesli Uzytkownik ma zainstalowany router VPK w swojej siedzibie, ponizszy
paragraf nie ma zastosowania.

Uzytkownik musi utworzy¢ pisemny dziennik wszystkich dostepow do sieci VPK i
przechowywac informacje z dziennika przez okres jednego roku.

a. Dziennik musi zawiera¢ nastepujgce informacje dla kazdej sesji zdalnej: date/godzine,
identyfikator uzytkownika, imie i nazwisko uzytkownika, poczatek potgczenia, koniec
potgczenia, cel, wykonane testy lub ukonczone dziatania.

b. Takie informacje z dziennika muszg by¢ dostepne na zadanie VPK w ciggu 24 godzin
od takiego zadania.

2.3 Przekazywanie informacji do VPK

Szyfrowanie. VPK moze zapewni¢ Uzytkownikowi zatwierdzony mechanizm
szyfrowania do wykorzystania we wszystkich elektronicznych transakcjach biznesowych
z VPK i w kazdym elektronicznym udostepnianiu informacji z VPK. Uzytkownik, po
udostepnieniu takiego mechanizmu, bedzie uzywat zatwierdzonej przez VPK
metodologii szyfrowania do wszelkiego udostepniania informacji z VPK.

Wirusy komputerowe. Uzytkownik podejmie wszelkie srodki ostroznosci, aby
zapobiec przeniesieniu wirusa komputerowego do sieci VPK i bedzie utrzymywat
aktualne i aktywne narzedzia antywirusowe na wszystkich komputerach, ktore bedag
bezposrednio wspotpracowac z siecig VPK. Ponadto:

a. Uzytkownik bedzie uzywat oprogramowania antywirusowego do sprawdzania i
usuwania wirusow ze wszystkich plikow elektronicznych przesytanych do lub z VPK.

b. Uzytkownik natychmiast powiadomi VPK, jesli w pliku wystanym lub odebranym z VPK
zostanie wykryty wirus.



Przekazywanie oprogramowania. Uzytkownik moze korzystaé wytgcznie z programow
do komunikacji w sieci zatwierdzonych przez VPK w celu interakcji z sieciami VPK.

2.4 Oprogramowanie

Ochrona. Uzytkownik moze uzywac i mie¢ dostep do: (a) oprogramowania stron
trzecich licencjonowanego dla VPK i/lub (b) zastrzezonego oprogramowania VPK
(zwanych tgcznie ,Oprogramowaniem”). VPK moze udostepni¢ Uzytkownikowi takie
Oprogramowanie na (i) zagdanie Uzytkownika, (ii) ustalenie przez VPK, Zze korzystanie z
takiego Oprogramowania bedzie stuzy¢ potrzebom biznesowym VPK oraz (iii)
zatwierdzenie przez VPK i licencjodawce oprogramowania strony trzeciej. Jesli VPK
udostepni takie Oprogramowanie, Uzytkownik bedzie:

a. Uzywat oprogramowania stron trzecich w scistej zgodnosci ze wszystkimi warunkami
narzuconymi przez licencjodawce oprogramowania.

b. Uzywat Oprogramowania wytgcznie w celu rozwijania relacji biznesowej lub ustugowej
z VPK.

c. Nie kopiowat Oprogramowania, z wyjatkiem autoryzowanych kopii zapasowych VPK.
d. Traktowat Oprogramowanie jako Poufne Informacje VPK.

e. Po zakonczeniu ustug na podstawie niniejszej Umowy, zwrdcit Oprogramowanie do
VPK, jedli ma to zastosowanie, lub zniszczyt wszystkie kopie Oprogramowania bedace
W jego posiadaniu.

Umowy z osobami trzecimi. Korzystanie przez Uzytkownika z oprogramowania stron
trzecich moze wymagac podpisania przez Uzytkownika umowy o zachowaniu poufnosci
i/lub umowy licencyjnej oprogramowania dla takiego oprogramowania (tgcznie ,Umowy
stron trzecich”). Uzytkownik podpisze i wykona takie Umowy stron trzecich na
uzasadnione zadanie VPK, a strony wzajemnie uzgodnig, ktora strona jest
odpowiedzialna za zaptate optat licencyjnych oraz za oprogramowanie stron trzecich,
jesli ma to zastosowanie.

2.5 VPK Informacje poufne
Uzytkownik przyjmuje do wiadomosci, ze informacje ujawnione mu przez VPK lub do

ktorych Uzytkownik bedzie miat dostep za posrednictwem Sieci VPK, mogg obejmowaé
Informacje Poufne VPK. Uzytkownik zgadza sie, ze wykorzysta takie informacje tylko w



zakresie niezbednym do rozwijania relacji biznesowej lub ustugowej z VPK i ze nie
bedzie w zaden inny sposéb przywtaszczat sobie takich informacji do wtasnego uzytku
lub uzytku osdb trzecich.

Uzytkownik zgadza sie chroni¢ tajnos¢ Informacji Poufnych VPK w taki sam sposob, w
jaki chroni wiasne dane. W stosownych przypadkach Uzytkownik powinien zastosowaé
nastepujgce srodki ostroznosci:

e Oznaczy¢ wszystkie wydruki lub materialy namacalne zawierajgce Informacje
Poufne VPK klasyfikacjg ,Poufne VPK”.

o Traktowa¢ Informacje Poufne VPK jako tajne i chroni¢ je przed
nieautoryzowanym uzyciem lub ujawnieniem.

e Ograniczy¢ ujawnianie Informacji Poufnych VPK wylgcznie do swoich
pracownikéw i kontrahentéw, ktérzy muszg je znaC¢ ze wzgledu na relacje
biznesowe lub ustugowe Uzytkownika z VPK. - Poinformuj kazdego pracownika
i kontrahenta Uzytkownika o istnieniu tego obowigzku zachowania poufnosci.

e Zabezpiecz fizycznie obszary robocze i materiaty zawierajgce Poufne Informacje
VPK.

e Wyrzu¢ kopie papierowe Ilub materialy namacalne zawierajgce Poufne
Informacje VPK do niszczarki lub poufnego kosza na $mieci.

o  Wyczys¢” wszystkie nosniki magnetyczne lub elektroniczne przed wyrzuceniem
lub ponownym wydaniem, aby uniemozliwi¢ odzyskanie Poufnych Informaciji
VPK.

o Traktuj wszystkie informacje na adresach sieciowych VPK jako Poufne
Informacje VPK, co obejmuje, ale nie ogranicza sie do, niepublikowania
informacji w zadnych sieciach zewnetrznych.

Informacje nie bedg uwazane za Poufne Informacje VPK, jesli (1) zostaty opublikowane
lub sg w inny sposéb tatwo dostepne dla opinii publicznej, z wyjatkiem naruszenia
niniejszej Umowy; (2) zostaty prawidtowo otrzymane przez odbiorce od osoby trzeciej
bez ograniczen poufnosci; (3) zostaty niezaleznie opracowane dla odbiorcy przez
personel lub agentéw niemajgcych Dostepu do Poufnych Informacji VPK; lub (4) byly
znane odbiorcy przed ich pierwszym otrzymaniem od osoby ujawniajgcej. W przypadku
gdy odbiorca otrzyma wezwanie sgdowe lub inny prawidtowo wydany proces
administracyjny lub sadowy zadajgcy poufnych informacji VPK (,Wezwanie sagdowe”),
musi on niezwiocznie powiadomi¢ VPK o takim otrzymaniu. Strona otrzymujgca



wezwanie sgdowe bedzie nastepnie uprawniona do zastosowania sie do takiego
wezwania sgdowego lub innego procesu w zakresie dozwolonym przez prawo, ale musi
podjg¢ uzasadnione wysitki w celu zachowania poufnosci poufnych informacji VPK
ujawnionych na mocy wezwania sgdowego, w zakresie dozwolonym przez prawo.

3. ROZNE
3.1 Audyt i monitoring

Uzytkownik, uzyskujgc dostep do sieci VPK, moze mie¢ mozliwos¢ monitorowania i
rejestrowania korzystania z takiej sieci przez VPK lub dostawce ustug VPK. Uzytkownik
wyraznie wyraza zgode na takie monitorowanie i rejestrowanie.

VPK moze, po uprzednim powiadomieniu, kontrolowa¢ zgodnos¢ Uzytkownika z
wymogami poufnosci i bezpieczenstwa okreslonymi w niniejszej polityce. Po
powiadomieniu Uzytkownika, VPK bedzie mie¢ prawo odwiedzi¢ witryne Uzytkownika w
zwyktych godzinach pracy, aby zapoznac sie ze srodkami bezpieczehstwa i kontrolami
Uzytkownika.

3.2 Zagrozenia i incydenty zwigzane z bezpieczenstwem sieci

Uzytkownik musi natychmiast powiadomi¢ VPK o kazdym ryzyku lub naruszeniu
bezpieczenstwa dotyczacym Sieci VPK lub o jakimkolwiek ryzyku lub naruszeniu
bezpieczenstwa dotyczacym jego wiasnej sieci, ktére moze niekorzystnie wptyng¢ na
Sie¢ VPK. Na przyktad, jesli Uzytkownik odkryje, ze jego sieC zostata zainfekowana
wirusem, musi natychmiast powiadomi¢ VPK. Ponadto, jesli Uzytkownik dowie sie o
naruszeniu Poufnych Informacji VPK, musi natychmiast powiadomi¢ VPK. W przypadku
ryzyka lub naruszenia bezpieczehstwa sieci, Uzytkownik zgadza sie zakonczy¢ Dostep
do Sieci VPK, dopoki VPK nie udzieli Uzytkownikowi ponownej autoryzacji do Dostepu
do takich Sieci VPK. Ponadto, Uzytkownik musi w petni wspotpracowac z VPK w celu
ochrony Sieci(y) VPK i informacji oraz zgtasza¢ VPK wszelkie podejrzenia dotyczgce
brakow w bezpieczenstwie komunikaciji fizycznej lub elektroniczne;.

3.3 Wiasnosé¢ intelektualna

Uzytkownikowi nie wolno uzywac¢ ani zmienia¢ nazwy, znakow towarowych ani innej
wiasnosci intelektualnej nalezacej do VPK lub osoby trzeciej, ale dostepnej za
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posrednictwem Sieci VPK, z wyjgtkiem przypadkéw wyraznie upowaznionych na pismie
przez VPK.

3.4 Zwrot informacji

Uzytkownik zgadza sie, ze na zgdanie VPK i wedtug wytgcznego uznania VPK, albo (i)
zwrdci VPK, albo (ii) zniszczy wszystkie materiaty zawierajgce informacje VPK, w tym
poufne informacje VPK. VPK moze ponadto wymaga¢ od Uzytkownika pisemnego
potwierdzenia, ze wypetnit swoje zobowigzania wynikajgce z niniejszego postanowienia.



